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Einleitung

«Datenschutz» heisst nicht in erster Linie Schutz von
Daten an sich, wie das Wort falschlicherweise ver-
muten lasst, sondern Schutz der Menschen vor jedem
Missbrauch ihrer persénlichen Daten in ihrem tagli-
chen Leben. Spatestens seit Web 2.0 Applikationen
Einzug ins Schulzimmer gehalten haben, kommt dem
Schutz der persoénlichen Daten von Lernenden — aber
auch von Lehrenden - eine immer gréssere Bedeutung
zu. Leider sind sich viele Lehrpersonen der Brisanz
der Datenschutzthematik noch zu wenig bewusst,
denn in der Zeit vor der Einfihrung von Web 2.0
Diensten mussten sich vor allem die Schulverwaltun-
gen und die Erziehungsbehérden mit dem Thema be-
fassen, etwa wenn es darum ging, persénliche Daten
von Schiilerinnen und Schilern von einer Amtsstelle
an eine andere weiter zu leiten. Inzwischen betrifft
das Thema Datenschutz alle in der Schule T&tigen,
denn kaum jemand wird heute ganz darauf verzichten
wollen, interaktive Internetdienste zu nutzen.

Européischer Datenschutztag

Der Européische Datenschutztag, initiiert vom Europa-
rat, wird jedes Jahr am 28. Januar begangen und

soll den europaischen Blrgerinnen und Blrgern
ermoglichen, zu verstehen, welche Daten Uber sie ge-
sammelt und bearbeitet werden, zu welchem Zweck
und welche Rechte sie dabei haben. Er ist auch eine
Gelegenheit, sie fir die Risiken zu sensibilisieren,

die mit der illegalen Nutzung oder Verarbeitung ihrer
persénlichen Daten verbunden sind.

- coe.int
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Grundsatzliches
zum Datenschutz

Das erste Kapitel enthélt eine Einfllhrung zum Thema
Datenschutz. Dabei werden folgende Fragestellungen
aufgegriffen: Welche Daten miissen geschiitzt werden?
Welche gesetzlichen Grundlagen zum Datenschutz
existieren?

Informationelles Selbstbestimmungsrecht

Das so genannte informationelle Selbstbestimmungs-
recht bildet einen wichtigen Grundsatz unserer
gesellschaftlichen Ordnung. Informationelle Selbst-
bestimmung bedeutet, dass jeder Mensch so weit
wie nur mdglich selber dartiber bestimmen kénnen
soll, welche Informationen Uber ihn wann, wo und
wem bekannt gegeben werden.

Wozu dient Datenschutz?

Vereinfacht ausgedrickt kénnte man sagen: Das erste
Ziel des Datenschutzes muss sein, das informationelle
Selbstbestimmungsrecht der Person zu verteidigen.

Diese Aufgabe ist nicht immer einfach, da es zum
Teil auch legitime Interessen geben kann, die dieses
Selbstbestimmungsrecht einschranken, so etwa bei
polizeilichen Ermittlungen.




Verhaltnismassigkeit

Der Datenschutz soll grundsatzlich gewahrleisten,
dass in jedem einzelnen Fall von Datenbearbeitung
immer die Verhaltnismassigkeit gewahrt bleibt, d. h.
dass in keinem Fall mehr persdnliche Daten gesammelt
werden, als fir die Erflllung einer bestimmten, d. h.
ortlich und zeitlich begrenzten Aufgabe unbedingt
nétig ist. Und dass man als betroffene Person auch
die Mdglichkeit hat, die Bearbeitung der Daten Uber
sich so weit wie méglich zu kontrollieren und notfalls
zu verhindern.

Einsichtsrecht

Daher ist es unabdingbar, dass jeder Uber die Mdglich-
keit verfligt, von den Inhaberinnen und Inhabern von
Datensammlungen Rechenschaft darliber zu erhalten,
welche Daten Uber die eigene Person bearbeitet wer-
den. Zu diesem Zweck schreibt das Datenschutz-
gesetz ein Einsichtsrecht Uber die eigenen persdnlichen
Daten vor, das bei den Inhaberinnen und Inhabern von
Datensammlungen geltend gemacht werden kann.

Wie und wo ist der Datenschutz
im Gesetz definiert?

Art. 13 der Bundesverfassung legt grundlegend fest,
dass jede Person Anspruch auf Achtung ihres Privat-
und Familienlebens, ihrer Wohnung sowie ihres Brief-,
Post- und Fernmeldeverkehrs sowie auf Schutz vor
Missbrauch ihrer persénlichen Daten hat.

Der Datenschutz schiitzt somit nicht Daten an sich,
sondern die Grundrechte von Personen.



Bundesgesetz Uber den Datenschutz
Um diesen Schutz gesetzlich zu verankern, wurde
das Bundesgesetz Uber den Datenschutz (DSG)
verabschiedet, das seit dem 1. Juli 1993 in Kraft ist.
Die entsprechende Verordnung (VDSG) regelt die
Einzelheiten.

Das Bundesgesetz liber den Datenschutz (DSG)
richtet sich an die Bundesverwaltung sowie an alle
privaten Personen, die Personendaten bearbeiten.

Kantonale Datenschutzgesetze

Ausserdem existieren auch in anderen Gesetzen
zahlreiche Bestimmungen zum Schutz der Persdnlich-
keit. In den Artikeln 28 -28| des Zivilgesetzbuches
z.B. wird festgelegt, wie im Fall von Persénlichkeits-
verletzungen rechtlich vorgegangen wird.

Die kantonalen Datenschutzgesetze regeln die
Datenbearbeitung durch kantonale Verwaltungen
und sie bilden die Grundlage fir die Datenschutz-
reglemente der Gemeinden. Diese wiederum sind
rechtliche Grundlage fiir die von den Gemeinden
geflhrten Schulen.

Welche Daten werden durch das Gesetz
geschiitzt?

Personendaten sind Angaben Uber eine bestimmte
Person. Unter Angaben ist jede Art von Information
zu verstehen. Darunter fallen Tatsachenfeststellungen
und Werturteile, ungeachtet der verwendeten Technik
(analoges oder digitales Zeichen, Wort, Bild, Ton

oder eine Kombination derselben) und ungeachtet der
Ubermittlungsart (unter Anwesenden, per Post oder
elektronische Ubermittlung). Nicht erfasst ist dagegen
das Wissen einer Person, welches nirgends festge-
halten oder gespeichert ist. Wird der Name und alle
weiteren Elemente, welche eine Zuordnung zu einer
bestimmten Person erlauben wirden, entfernt,
handelt es sich nicht mehr um Personendaten.
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Bearbeitung von Personendaten

Unter den Begriff der «Bearbeitung» féllt jeder
Umgang mit Personendaten, namentlich Beschaffung,
Aufbewahrung, Verénderung, Verknupfung, Bekannt-
gabe oder Vernichtung.

Bekanntgabe von Personendaten

Unter der «Bekanntgabe» von Personendaten
versteht man jedes Zugénglichmachen von Personen-
daten, namentlich Einsichtgewahrung, Auskunft-
geben, Weitergabe oder Vertffentlichung.

Besonders schiitzenswerte Personendaten

Sobald es um «besonders schitzenswerte» Personen-

daten geht, ist besondere Vorsicht geboten.

«Besonders schitzenswerte» Personendaten sind:

— Angaben Uber die religidse, weltanschauliche oder
politische Ansicht, Zugehérigkeit und Betatigung

— Angaben Uber den personlichen Geheimbereich,
insbesondere Uber den seelischen, geistigen oder
kérperlichen Zustand

— Angaben Uber die Sozialhilfebedurftigkeit oder
Abhéngigkeit von flirsorgerischer Betreuung

— Angaben zu laufenden polizeilichen Ermittlungen,
Strafverfahren, etc.

Bild- und Tonaufnahmen

... gehoéren nicht grundsétzlich zu den «besonders
schiutzenswerten» Personendaten. Besonders
schitzenswert sind sie nur, wenn sie eine der oben
erwahnten Angaben enthalten (wenn also beispiels-
weise die Symptome von Krankheiten auf Bildern
erkennbar sind oder wenn aufgrund eines Bildes
auf eine Religionszugehdrigkeit geschlossen werden
kann).




Obwohl Bild- und Tonaufnahmen nicht per se zu
den «besonders schitzenswerten» Personendaten
gehoren, bedeutet das nicht, dass im Umgang
mit Bild- und Tonaufnahmen, welche nur «<normale»
Personendaten enthalten, nicht auch sehr vorsichtig
umgegangen werden muss. Nicht zuletzt die Ver-
offentlichung von Personenbildern auf dem Internet
kann schwerwiegende und kaum abschéatzbare Aus-
wirkungen auf die Personlichkeitsrechte der betroffe-
nen Personen haben, z.B. durch den Missbrauch der
Bilder auf anderen Websites, durch Verunglimpfung
der abgebildeten Personen mit Hilfe von Bildbear-
beitungsprogrammen, etc.







Schutz von Daten
im Unterricht mit ICT

Dieses Kapitel richtet sich in erster Linie an Lehrper-
sonen und Lernende. Es zeigt insbesondere die ver-
schiedenen Gefahren auf, welche mit der Benutzung
von interaktiven Internetdiensten — sog. Web 2.0 Appli-
kationen — einher gehen. Am Schluss des Kapitels
folgt eine Liste mit Empfehlungen zum Umgang mit
Web 2.0 Applikationen, welche sich an alle in der
Schule Téatigen richtet.

Mangelndes Sicherheitsbewusstsein

Die Informationstechnologie ermdglicht es, enorme
Mengen von Personendaten zu erfassen und diese
miteinander in Verbindung zu setzen. Leider halt

das Sicherheitsbewusstsein der Datenbearbeitenden
oft nicht mit den technischen Neuerungen Schritt.
Zudem sind die meisten Menschen - seien es die
Bearbeitenden von Daten oder die Personen, deren
Daten bearbeitet werden — noch nicht genliigend

fur Fragen des Persdnlichkeitsschutzes sensibilisiert.
Nur allzu leichtfertig geht man mit seinen persdnlichen
Daten um, ob im Internet oder beim Ausflillen von
Umfrage- oder Wettbewerbsformularen, um nur zwei
Beispiele zu nennen.
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Surfen, Soziale Netzwerke, Chat

Benutzerinnen und Benutzer des Internets sind zu-
nehmend nicht mehr nur «<Konsumenten», die von
Providern zur Verfiigung gestellte Informationen auf
statischen Websites suchen und downloaden, sondern
benutzen das Internet interaktiv und arbeiten an
dynamischen Websites mit. Diese Entwicklung wird
unter dem Begriff Web 2.0 zusammengefasst.

In diesem Zusammenhang sind verschiedene
Social Networking Sites (SNS) entstanden. Es sind
dies umfangreiche Portale, in denen sich angemeldete
Benutzerinnen und Benutzer treffen, sog. «Freund-
schaften» schliessen und Nachrichten, Fotos und
Filme austauschen.

SNS stellen den Datenschutz vor neue Heraus-
forderungen. Datenschutzgesetze waren urspriinglich
darauf ausgerichtet, Personendaten vor der unrecht-
massigen oder Uberméssigen Bearbeitung durch den
Staat, spater auch durch kommerzielle Unternehmen
zu schutzen. Mit den SNS sind nun zwei grundlegend
neue Aspekte aufgetaucht:

— Die genannten persdnlichen Informationen werden
von den Benutzenden selber und daher mit ihrer
Einwilligung in die Internetprofile geladen.

— Privatpersonen erhalten einen umfassenden Zugriff
auf die Personendaten anderer Privatpersonen.
Daraus kénnen verschiedene Risiken entstehen.

Umgang mit Personendaten in SNS

SNS bergen viele Vorzlige flir die Gesellschaft, so
zum Beispiel die Méglichkeit, Networking zu betrei-
ben, Kontakte Uber Landesgrenzen hinaus zu knipfen
oder eigene Inhalte zu publizieren. Es ist daher nicht
die Absicht dieser Erlauterungen, SNS grundsétzlich
zu verurteilen. Das Ziel ist vielmehr die Sensibilisie-
rung der Behdrden und User flir einen datenschutz-
konformen Umgang mit Personendaten in sozialen
Netzwerken, denn Social Networking Services sind
zwar meistens gratis, aber sie sind keine gemein-
ndtzigen Einrichtungen. Es findet ein «<Handel» statt:




Dienstleistungen fir Benutzerinnen und Benutzer im
Tausch gegen deren Daten. Hinter den Portalen steckt
eine geballte Marktmacht, internationale Unterneh-
mungen, die unter dem Druck von Investoren und Ak-
tiondren wachsende Profite generieren missen. Das
einzige, was ein Social Networking Service ihren Inves-
toren anzubieten hat, sind Personendaten — und der
Boérsenwert einer SNS spricht Bande lGber deren Wert.

Risiken und Gefahren

Die Benutzung von sozialen Netzwerken birgt ver-
schiedene bekannte Gefahren. Ubeltater kénnen sich
dabei die spezifischen Voraussetzungen der SNS
zunutze machen. Zu diesen Voraussetzungen gehort
unter anderem eine Neubesetzung der Begriffe Ver-
trauen und Vertraulichkeit. Wo Freundschaft zuneh-
mend quantitative Aspekte hat, ist es unter Vorspiege-
lung falscher Tatsachen oder gar mit Hilfe einer
falschen ldentitat einfach, zum «Freund» von jeman-
dem zu werden und auf diese Weise in den Besitz
von Informationen zu gelangen, die einem das Gegen-
Uber in einem Gesprach von Angesicht zu Angesicht
vielleicht nicht mitteilen wirde. Die Behauptung sol-
cher Netzwerke, man verlagere einzig die alltagliche
Kommunikation unter Freunden ins Internet, suggeriert
eine Intimitat, die in Wirklichkeit nicht gegeben ist,
zumal wenn die Zugangshirden zum Netzwerk niedrig
sind.

Wer SNS unvorsichtig und ohne Vorkehrungen
benutzt, setzt sich folgenden Risiken aus:




16

Benutzerkonten, Profile

Konten kénnen praktisch nie unwiderruflich geléscht
werden. Zum einen werden Profile z. T. nur «deaktiviert»
statt geléscht. Zum anderen hinterlassen aktive Be-
nutzende viele zusétzlichen Informationen auf anderen
Seiten des Netzwerks. Diese allumfassend zu I6schen
ist praktisch unméglich. So verlieren Benutzerinnen
und Benutzer die Kontrolle Gber ihre Daten.

Persénliche Daten

Das Internet kennt kein Vergessen: Benutzerprofile
kénnen von anderen Usern heruntergeladen und ge-
speichert werden. Die L6schung des Ursprungsprofils
wird dadurch quasi nutzlos gemacht, denn die Daten
bleiben immer irgendwo erhalten. Es entsteht eine
Unzahl von privaten Datensammlungen, welche das
Bewirtschaften der Daten durch Kategorisierung nach
bestimmten Kriterien mittels Suchfunktion ermdgli-
chen. Dadurch wachst die Gefahr, dass diese Daten
anders eingesetzt werden, als urspriinglich beab-
sichtigt. Wenn sie ausserhalb von SNS bekannt
gemacht werden, kdnnten sie der betroffenen Person
erheblich schaden.

Metadaten

Die SNS-Provider haben Zugriff nicht nur auf die
Personendaten, sondern auch auf die Metadaten. Bei
vielen SNS-Anbietenden ist nicht klar, was mit Meta-
daten wie z. B. Verbindungsdauer, geografische Her-
kunft der IP-Adresse, Verweildauer und Bewegungen
auf der Site etc. geschieht. Personen- und Metadaten
zusammen kénnen ausflhrliche Persdnlichkeitsprofile
ergeben.



Fotos, Bilder

Fotos mit erkennbaren Personen und zugeordneten
Namen dienen der eindeutigen Identifikation der
Abgelichteten. Mit spezieller Gesichtserkennungs-
Software kénnen SNS und andere Plattformen nach
spezifischen Personen abgesucht werden. Diese
kénnen dann auch da, wo sie anonym bleiben wollen,
z.B. auf einer Dating-Website, identifiziert oder mit
Hilfe des Fotos auf der SNS mit ihrem Lebenslauf auf
einer Firmenwebsite in Verbindung gebracht werden.

CBIR

In eine ahnliche Richtung geht die Gefahr des CBIR
(content based image retrieval): Die automatische
Wiedererkennung von Merkmalen im Hintergrund eines
Bildes z. B. kann ein spezifisches Geméalde oder Haus
zur geografischen Lokalisierbarkeit einer Fotosituation
fuhren und die Bekanntgabe der Adresse Stalking
oder andere kriminelle Handlungen zur Folge haben.

Verlinkungen

Einige SNS erlauben weitgehende Verlinkungen mit
Profilen oder E-Mail-Adressen von Drittpersonen —
durchaus auch solchen, die keine Mitglieder des
Netzwerks sind — notabene, ohne deren Erlaubnis
einzuholen. Dies kann zur Gefahr fir die Privatsphére
jeder Person werden.

Single Sign On

Nutzende mehrerer SNS kénnen die Bewirtschaftung
ihrer Postfacher vereinfachen, indem sie alle in einer
einzigen Webapplikation eingeben. Auf diese Weise
kénnen sie mit einem Benutzernamen und einem
Passwort alle aktuellen Nachrichten der eigenen Profile
auf einen Blick einsehen, was praktisch sein mag,
jedoch Sicherheitsbedenken weckt.
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Kriminelle Handlungen

Bei den meisten SNS sind die Registrationshiirden
sehr niedrig: Man macht einige Angaben zur Person,
die nicht verifiziert werden und also erfunden sein
kénnen. Einmal drin, ist es unter Umsténden sehr
einfach, Kontakte zu schliessen und in die «Freundes-
kreise» anderer aufgenommen zu werden. Das birgt
Gefahren der Infiltration dieser Communities zu
verschiedenen fragwirdigen oder gar kriminellen
Zwecken:

Identitatsdiebstahl

Identitatsdiebstahl wird einfach gemacht: Man legt
sich ein Profil mit dem Namen einer bekannten Per-
son an und profitiert von deren Berihmtheit — oder
schédigt ihren Ruf durch bésartiges Verhalten. Glei-
chermassen kann man ein Profil im Namen einer Per-
son aus Schule oder Nachbarschaft eréffnen und ihr
schaden, indem man sie lacherlich macht oder in ih-
rem Namen Bdsartigkeiten verschickt.

Zu den kriminellen Formen von Datenmissbrauch
zéhlen das sog. Phishing, der Datendiebstahl zu
kriminellen Zwecken, ferner das Cyberstalking und
das Cyberbullying.

Phishing

Mit Phishing bezeichnet man den Datendiebstahl

mit Hilfe von gefélschten E-Mails und Webformularen:
Der Benutzer wird in den Glauben versetzt, er gabe
seine Daten in ein vertrauenswirdiges Formular

ein (z. B. seiner Bank), in Wirklichkeit liefert er seine
persénlichen Daten (z.B. Logins, Passworter, TAN-
und PIN-Codes etc.) an einen Datendieb.



Cyberstalking

Cyberstalking ist ein altes Phdnomen neu verpackt:
Die elektronischen Kontaktmaoglichkeiten der SNS
kénnen bdswillig dazu benutzt werden, jemanden

zu bedréangen. Ausserdem kann die Menge an Daten,
die die Benutzerinnen und Benutzer Uber sich selber
bekannt geben, durchaus dazu fihren, dass jemand
die Adresse seines Opfers herausfindet, seine Lebens-
gewohnheiten kennen lernt und die Person in der
wirklichen Welt verfolgen kann.

Cyberbullying

Auch Cyberbullying ist die Internet-Version eines in
der Realitat seit l1angerem bekannten Phdnomens.

Der Angreifer kann sich hinter einem geféalschten Profil
verstecken, anonym bleiben und dabei die Mdglich-
keiten nutzen, die SNS bieten, um jemanden bdsartig
zu beldstigen oder zu demutigen. Dies kann erst noch
fur andere Mitglieder der Community sichtbar getan
werden, was den Schaden fir das Opfer vergréssert.

Empfehlungen

Benutzerinnen und Benutzer

— Benutzen Sie verschiedene Logins und Passwdérter
fir verschiedene Dienste.

— Wabhlen Sie in lhrem Profil bei lhren eigenen Ein-
stellungen datenschutzkonforme Optionen. Geben
Sie lhre Informationen und Fotos nur fir einen
beschréankten Personenkreis frei. Stellen Sie heikle
Inhalte nicht ins Internet.

— Seien Sie vorsichtig bei der Veroffentlichung lhrer
Personendaten (Name, Adresse, Telefonnummer)
und anderer personlicher Informationen (z. B. politi-
sche Uberzeugungen) auf einer SNS. Benutzen Sie
Pseudonyme.




Fragen Sie sich vor der Veréffentlichung immer,
ob Sie in einem Bewerbungsgesprach mit den
entsprechenden Daten konfrontiert werden méch-
ten — und zwar auch noch in zehn Jahren.
Respektieren Sie die Privatsphéare Dritter, ver-
offentlichen Sie weder deren Personendaten noch
beschriften Sie Fotos mit deren Namen.
Informieren Sie sich lGber die Anbietenden des
Portals und wie die Privatsphéare der Nutzenden
gewahrleistet wird. Hat der Dienst ein Datenschutz-
oder Sicherheitsgtitesiegel?

Lesen Sie die AGB der Anbietenden. Beobachten
Sie das Verhalten des Anbietenden kritisch.

Schulleitungen
— Benutzerinnen und Benutzer von Social Networking

Services sollen mit Kampagnen fir die damit
verbundenen Gefahren sensibilisiert werden.
Vorsicht mit Verboten: Statt die Benutzung von SNS
zu verbieten, sollten Schulen sie (partiell) zulassen;
auf diese Weise wird das Social Networking nicht
ganzlich unkontrolliert von statten gehen. Zudem
kénnte die Aufklarung von Lernenden, Lehrkraften
und Eltern damit einhergehen.

Europaéische Informationen zum Datenschutz

Verschiedene européische Datenschutzgremien haben
sich bereits eingehend mit der Thematik der sozialen
Netzwerke befasst.

Weitere Informationen finden Sie unter:
- European Network and Information Security Agency ENISA.

Position Paper No. 1: Security Issues and Recommendations
for Online Social Networks (PDF).
Editor: Giles Hogben, October 2007.

= Bericht und Empfehlung zum Datenschutz in sozialen

Netzwerkdiensten «\Rom Memorandum», Marz 2008 (PDF,



http://fredstutzman.com/papers/ENISA2007.pdf
http://fredstutzman.com/papers/ENISA2007.pdf
http://fredstutzman.com/papers/ENISA2007.pdf
http://www.datenschutz-berlin.de/attachments/470/675.36.13.pdf
http://www.datenschutz-berlin.de/attachments/470/675.36.13.pdf

E-Mail

Adressfelder

Oft landen im elektronischen Postfach E-Mails, bei
denen samtliche Empfangerinnen und Empféanger sicht-
bar sind, weil ihre Adressen im «An»- oder im «Cc»-
Feld eingefligt wurden. Dies kann aus Transparenz-
griinden durchaus sinnvoll sein, etwa innerhalb eines
Projekts mit verschiedenen Beteiligten oder in &hnli-
chen Konstellationen, wo sich die Empfénger bereits
kennen. Je nach Inhalt und Situation kann eine solche
umfassende Empfangerbekanntgabe jedoch heikel sein,
insbesondere, wenn sich die Empféanger gegenseitig
nicht kennen. In solchen Féallen muss der Absender die
«Bce»-Funktion (blind carbon copy) verwenden. Auf
diese Weise erhalten die einzelnen Empfénger keine
Kenntnis, wer die Meldung ebenfalls bekommen hat.

Empfehlung

Empfangeradressen beim E-Mail-Versand an Per-
sonen, die sich gegenseitig nicht persdnlich kennen,
immer im Feld «Bcc» eintragen.

Spam- und Phishing-Risiko

Bedenken Sie zudem, dass jede Verbreitung von
E-Mail-Adressen das Spam-Risiko und das Risiko
fur Phishing-Attacken erhdht: Dabei versetzt ein
gefélschtes E-Mail, welches irgendwelche Instruk-
tionen und Weblinks enthalt, den Empfanger in

den Glauben, er kommuniziere mit einem vertrauens-
wurdigen Absender.

Empfehlung
E-Mails, welche Instruktionen und Weblinks enthalten,
sollten Sie ignorieren.
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Blogs

Das Datenschutzgesetz verbietet jede Preisgabe von
Daten Uber Drittpersonen ohne vorherige schriftliche
Einwilligung der Betroffenen.

Empfehlung

Wenn Sie auf einem fremden Blog Informationen
Uber ihre eigene Person finden, die Sie entfernt wissen
wollen, kontaktieren Sie dazu in erster Linie die
Autorin, den Autor per Kontaktformular oder E-Mail.
NUtzt das nichts, nehmen Sie Kontakt auf mit dem
Blog-Provider. Publizieren Sie in keinem Fall einen
Kommentar zu einer ihre Person betreffenden uner-
winschten Information. Ein Kommentar ware kontra-
produktiv, weil er bei der Blog-Leserschaft fir mehr
Aufmerksamkeit flir die unerwiinschte Information
sorgen wirde.

Beim persdnlichen Blog ist aber auch die Ver-
suchung besonders gross, Informationen Uber die
eigene Person preiszugeben, ohne dass man sich
der Gefahren bewusst ist, die damit verbunden sind.
Die Preisgabe von Informationen Uber die eigene
Person ist zwar datenschutzrechtlich unbedenklich,
weil sie ja freiwillig erfolgt, aber sie kann dennoch die
im Zusammenhang mit sozialen Netzwerken erwahn-
ten negativen Folgen fir die eigene Person haben.

Verhaltensregeln

Die folgenden Verhaltensregeln schitzen weitgehend

vor eventuellen negativen Folgen von persénlichen

Blogs:

— Um sich vor zu viel Publizitat lhres privaten Blogs
zu schitzen, beschridnken Sie Ihre Leserschaft.
Nutzen Sie dazu die verschiedenen Mdglichkeiten,
Ihren ganzen Blog oder bestimmte Eintrage mit
Passwortern zu schitzen oder den Zugriff darauf
nur bestimmten Hosts zu erlauben.



— Verwenden Sie immer Pseudonyme und geben Sie
keine Einzelheiten bekannt, welche Rickschlisse
auf ihre Personlichkeit, ihre Gewohnheiten, ihren
Wohn- oder Aufenthaltsort, ihren Arbeitgeber etc.
erlauben.

— Verwenden Sie Anonymisierungstechniken.

Z.B. bietet Invisiblog.com ein kostenloses anonymes
Blog-Hosting an. Um zu verhindern, dass lhre
IP-Adresse identifiziert werden kann, verwenden
Sie das TOR-Netzwerk (vgl. dazu: = TOR auf Wiki-
pedia). Es gibt auch etliche Software-Anbietende,
die sich auf Anonymisierungssoftware spezialisiert
haben, wie z. B. © anonymizer.com.

— Verwenden Sie Ping-Server, wenn Sie anonym blei-
ben mdchten, wahrend Sie lhren Blog verschiedenen
Suchmaschinen zuspielen wollen. Pingomatic.com
bietet einen entsprechenden Dienst an.

— Verhindern Sie, dass Suchmaschinen Ihren
Blog finden. Verwenden Sie dazu ein Robots Text
File (robots.txt).

— Registrieren Sie lhren Domainnamen anonym.

Z.B. bietet die Online Policy Group (OPG) eine
anonyme Registrierung an.

Tipps zur Anonymisierung und Verschllsselung
von Daten

Wer will, bewegt sich im Internet ohne Probleme
anonym, indem er seine Daten grundsatzlich nur
verschlisselt Ubertragt.

Surfen: Nutzt man das Tor-Netzwerk (= torproject.org), werden
alle Daten verschlisselt.

Tauschboérsen: Up- und Downloads auf Tauschbodrsen lassen

sich Uiber den Gratisdienst «Bit Blinder» (= bitblinder.com) anony-
misieren. Es gibt auch kostenpflichtige Anonymisierungsdienste wie
Torrent Privacy (= torrentprivacy.com).

E-Mail: E-Mails lassen sich bei jedem ernsthaften Anbietenden
per «https:» sicher tUbertragen. Per Pretty Good Privacy (PGP)
verschlisselt man die Texte.

Quelle: Christian Butikofer, Tagesanzeiger 18.07.2009
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Digitale Kameras, Handykameras

Unerlaubte Bild- und Tonaufnahmen

Schilerinnen und Schiler sowie deren Eltern unter-
stehen als Privatpersonen dem eidgendssischen Da-
tenschutzgesetz. Dieses verbietet Bild- und Tonauf-
nahmen, welche nicht durch eine persénliche
Einwilligung, ein Gesetz oder ein Uberwiegendes pri-
vates oder 6ffentliches Interesse gerechtfertigt sind.
Bild- und Tonaufnahmen verletzen in der Regel Per-
sOnlichkeitsrechte, insbesondere wenn solche Auf-
nahmen mit Kommentaren kombiniert im Internet er-
scheinen (z. B. auf Websites oder Blogs von
Schilerinnen oder Schiilern). Schiilerinnen und Schi-
ler sind deshalb von den Lehrpersonen und den
Schulleitungen darauf hinzuweisen und dass dariiber
hinaus Uble Nachrede, Verleumdung oder Beschimp-
fung strafbare Handlungen sind.

Aufnahmen durch die Eltern an Schulanlassen
Aufnahmen durch die Eltern an Schulanlassen (Feste,
Theater, Sportveranstaltungen, Besuchstage in der
Schule oder in Landschulwochen, etc.) betreffen das
Rechtsverhéltnis zwischen dem aufgenommenen Kind
(bzw. dessen Eltern) und der aufnehmenden Person.
Es handelt sich somit primar um eine privatrechtliche
Angelegenheit. Soweit Eltern Uber den Anlass,
welcher &ffentlich oder fur andere Eltern zugéanglich
ist, informiert sind und solange Lehrpersonen keine
gravierenden Rechtsverletzungen feststellen (z. B.
wenn Eltern andere Kinder durch Aufnahmen be-
dréngen), besteht keine Pflicht, bei Aufnahmen durch
Eltern einzuschreiten. Es ist grundsétzlich Sache

der Gefilmten oder Fotografierten (bzw. deren Eltern),
ihre Rechte wahrzunehmen und sich gegen eine
widerrechtliche Aufnahme zu wehren.




Unangekiindigte Einzelbesuche in der Klasse

Bei unangekiindigten Einzelbesuchen in der Klasse
sollten Aufnahmen unterbleiben, da Eltern hier im Ge-
gensatz zu Schulanlassen nicht tber die Aufnahmen
informiert sind und ihre Rechte so nicht wahrnehmen
kénnen. Aus datenschutzrechtlicher Sicht kénnen
Betroffene bei unerlaubten Bild- und Tonaufnahmen
gerichtliche Massnahmen zum Schutz der Personlich-
keit ergreifen. In krassen Féllen ist es zuldssig, die
unverzlgliche Léschung der Aufnahmen zu verlangen
und bei einer Weigerung die L&schung selbst vor-
zunehmen.
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Schulverwaltung,
ICT und Datenschutz

Das Kapitel richtet sich in erster Linie an Schulleitun-
gen. Es erlautert die Grundsatze des Datenschutz-
rechts und macht insbesondere auf die datenschutz-
rechtlichen Aspekte im Zusammenhang mit der Ver-
waltung der personlichen Daten von Lernenden

und Lehrenden unter Verwendung von webbasierten
Technologien aufmerksam. Ganz am Schluss folgt
ein eher technisches Kapitel zum Thema WLAN und
Sicherheit.

Datenschutz und Amtsgeheimnis

Als Mitarbeitende von &ffentlichen Anstalten tGben
Lehrpersonen und Schulleitungen Funktionen im
Dienst der Offentlichkeit aus. Sie gelten deshalb als
Behérdenmitglieder und unterstehen in dieser Funk-
tion den Bestimmungen des jeweiligen kantonalen
Datenschutzgesetzes. Im Ubrigen verpflichten auch
die strafrechtlichen Regeln Gber das Amtsgeheimnis
(Art. 320 StGB) die Lehrpersonen zur Achtung der
Persoénlichkeit der Schilerinnen und Schiler.

Amtsgeheimnis

Die strafrechtlichen Regeln Uber das Amtsgeheimnis
verpflichten Mitarbeitende von &6ffentlichen Anstalten,
Amtsgeheimnisse nicht bekannt zu geben. Ein Amts-
geheimnis ist eine nicht allgemein bekannte Tatsache,
welche ein Behérdenmitglied in der Ausiibung seiner
Funktion erfahren hat. Die Regeln Uber das Amts-
geheimnis sind einerseits umfassender als die Daten-
schutzregeln, weil dazu auch Nicht-Personendaten




28

(z. B. Budgetfragen einer Schule) gehéren. Anderer-
seits haben sie einen engeren Anwendungsbereich,
weil sie nur die Bekanntgabe von Geheimnissen und
nicht auch die Erhebung, Aufbewahrung, Vernichtung
etc. von Daten regeln.

Lehrpersonen sind also verpflichtet «Geheimnisse»,
die sie in Auslibung ihrer Tatigkeit erfahren haben,
nicht bekannt zu geben. Die Bekanntgabe kann jedoch
durch eine gesetzliche Erméchtigung oder Pflicht
gerechtfertigt sein.

Berufsgeheimnis

Vom Amtsgeheimnis ist das Berufsgeheimnis gemaéss
Art. 321 des Strafgesetzbuches zu unterscheiden.

Es soll zwar auch «Geheimnisse» schitzen, gilt aber
nicht flr Behdrdenmitglieder, sondern flr besondere
Berufsgattungen, insbesondere Geistliche, Rechts-
anwilte, Notare, Arzte, Zahnarzte, Apotheker, Heb-
ammen. Es gibt Personen, die beiden Geheimnis-
pflichten unterstehen, z. B. Schularzte.

Kantonale Datenschutzgesetze

Die kantonalen Datenschutzgesetze bestimmen, wie
die kantonalen Behérden mit Personendaten umzu-
gehen haben. Geregelt werden Erhebung, Aufbewah-
rung, Verdnderung, Verknipfung, Bekanntgabe oder
Vernichtung von Personendaten. Daten ohne Perso-
nenbezug fallen nicht in den Anwendungsbereich der
Gesetze. Verletzten Mitarbeitende von 6ffentlichen
Anstalten die gesetzlichen Bestimmungen, so kann
die betroffene Person per Gesuch verlangen, dass
die fehlerhaften oder widerrechtlich erhobenen Daten
berichtigt oder geléscht werden. Ausserdem kann
eine Verletzung des Datenschutzrechts (z. B. wider-
rechtliche Bekanntgabe von Personendaten oder der
Verlust von aufzubewahrenden Personendaten) intern
zu disziplinarischen Massnahmen flihren (z. B. Verweis).



Entsteht durch die Verletzung zusétzlich ein Schaden,
kann dies Schadenersatzpflichten der Schule (in

der Regel haftet die Gemeinde) oder — bei vorsétzlich
oder grobfahrldssig herbeigefiihrten Schaden — der
Lehrperson begrinden.

Daten zum persénlichen Gebrauch der Lehrperson
Personendaten, welche von einer Lehrperson aus-
schliesslich fir den persdnlichen Gebrauch bearbeitet
werden, fallen nicht unter das Datenschutzgesetz. Es
handelt sich dabei um persdénliche Arbeitsmittel der
Lehrperson wie Handnotizen zur Vorbereitung eines
Elterngespréchs oder Agenda-Eintrage. Der Aus-
schluss dieser Daten vom Datenschutzgesetz fihrt
dazu, dass betroffene Personen kein Einsichtsrecht

in diese Daten haben. Er bedeutet jedoch keineswegs,
dass diese Daten bekannt gegeben werden. Auch
persénliche Arbeitsmittel miissen demnach vor dem
Zugriff Dritter geschitzt werden und dirfen nicht acht-
los herumliegen gelassen werden. Enthélt beispiels-
weise eine Gespréchsnotiz heikle Informationen Gber
einen Schiler, sollte sie in einem verschlossenen Pult
oder Schrank aufbewahrt werden. Insbesondere ge-
héren auch die Lernkontrollen zu den Personendaten
von Schilerinnen und Schilern, solange sie ihnen
zugeordnet werden kénnen. Wird der Name und alle
weiteren Elemente, welche eine Zuordnung zu einer
bestimmten Schilerin oder einem bestimmten Schiler
erlauben wirden, entfernt, handelt es sich nicht mehr
um Personendaten.

Grundsatze des Datenschutzrechts

Die Bestimmungen in den kantonalen Datenschutz-
gesetzen richten sich an sédmtliche Behérden des
Kantons. Sie sind also nicht speziell auf die Bearbei-
tung von Personendaten in der Schule zugeschnitten.
Deshalb ist es wichtig, die Grundsatze des Daten-
schutzgesetzes zu kennen. Aus ihnen missen kon-
krete Losungen fur den Schulalltag abgeleitet werden.
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Rechtmassigkeit der Bearbeitung von Personendaten
Die Bearbeitung von Personendaten muss immer
rechtmassig sein. Das Datenschutzgesetz unter-
scheidet dabei zwischen «normalen» und «besonders
schitzenswerten» Personendaten (siehe oben). Verein-
facht gesagt besteht der Unterschied darin, dass bei
der Bearbeitung von «besonders schiitzenswerten»
Personendaten strengere Regeln einzuhalten sind, als
bei der Bearbeitung von «normalen» Personendaten.

Bearbeitung von normalen Personendaten

«Normale» Personendaten dirfen bearbeitet werden,

wenn

— ein Gesetz (es kann eine Grundlage auf
Verordnungsstufe geniigen) dazu erméchtigt oder

— die Bearbeitung zur Erflillung einer gesetzlichen
Aufgabe notwendig ist (das heisst, dass die Erflllung
einer gesetzlichen Aufgabe ohne die beabsichtigte
Datenbearbeitung erheblich behindert wirde).

Bearbeitung von besonders schiitzenswerten

Personendaten

«Besonders schitzenswerte» Personendaten dirfen

nur bearbeitet werden, wenn zusatzlich

— ein Gesetz (hier ist eine Grundlage auf Gesetzes-
stufe notwendig) dies klar vorsieht oder

— die Erfullung einer gesetzlichen Aufgabe die
Datenbearbeitung zwingend erforderlich macht
(das heisst, dass die Erfiillung einer gesetzlichen
Aufgabe ohne die beabsichtigte Datenbearbeitung
verunmoglicht wiirde) oder

— die betroffene Person ausdricklich zugestimmt hat.

Grundsatz der Zweckbindung

Die nach den oben dargelegten Regeln erhobenen
Daten aus dem Schulbereich dlrfen grundsatzlich

nur fir Zwecke, flr welche sie beschafft worden sind
oder mit welchen Schilerinnen und Schiler oder Eltern
rechnen mussen, bearbeitet werden. In der Schule




ergeben sich diese Zwecke aus den oben erwahnten
Aufgaben des Kindergartens und der Volksschule.
Es ist deshalb beispielsweise grundséatzlich davon
abzusehen, Klassenlisten fir kommerzielle Zwecke
herauszugeben.

Grundsatz der Verhéltnismé&ssigkeit

Aus diesem Grundsatz folgt einerseits, dass Personen-
daten, wie oben bereits erwéhnt, nur bearbeitet wer-
den durfen, wenn dies zur Erfillung einer gesetzlichen
Aufgabe notwendig ist. Ein Datensammeln auf Vorrat
(z. B. Erhebung von Daten, fir welche zum Zeitpunkt
der Erhebung noch gar kein Zweck ersichtlich ist) ist
illegal. Andererseits verlangt der Grundsatz der Ver-
héltnismassigkeit, dass unter verschiedenen Mdglich-
keiten der Datenbearbeitung stets diejenige gewahlit
werden muss, welche den mildesten Eingriff in die
Persénlichkeitsrechte der betroffen Person darstellt.

Grundsatz von Treu und Glauben

Aus dem Grundsatz von Treu und Glauben folgt,

dass die Datenbearbeitung erkennbar und transparent
sein muss. Eine heimliche Datenbearbeitung ist somit
untersagt. Die Schilerinnen und Schiiler sowie die
Eltern miUssen ohne besondere Anstrengung erkennen
kénnen, ob und welche Personendaten Uber sie be-
arbeitet werden. Personendaten sind deshalb in der
Regel bei den betroffenen Schilerinnen und Schuler
oder Sorgeberechtigten und nicht bei einer anderen
Privatperson oder Behérde zu beschaffen.

Grundsatz der Richtigkeit

Dieser Grundsatz gibt Schilerinnen und Schuler
sowie Eltern das Recht, unrichtige Personendaten
Uber sie korrigieren oder vernichten zu lassen.

Datensicherheit
Wer Personendaten bearbeitet, ist auch flir deren
Sicherung verantwortlich.
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Anforderungen an die Einwilligung zur
Datenbearbeitung

Einwilligung kann eine Grundlage zur Rechtmassigkeit
von Datenbearbeitungen sein. Allerdings sollte die
Einwilligung zur Datenbearbeitung jeweils nur eine
ganz bestimmte, zeitlich und 6rtlich eng umschriebene
Situation betreffen und nie pauschal erfolgen oder
eine zeitlich unbefristete Datenbearbeitung erlauben.
Die betroffene Person ist in der Regel die Schulerin
oder der Schiiler. Da eine Einwilligung nur von einer
urteilsfédhigen Person erteilt werden kann, ist zunéchst
zu kléren, unter welchen Bedingungen Schilerinnen
und Schdler urteilsfahig sind. In einem zweiten Schritt
sind die Anforderungen an die Form der Einwilligung
zu prifen. Urteilsféhig im Sinne des Zivilgesetzbuches
ist, wer nicht wegen seines Kindesalters oder infolge
von «Geisteskrankheit, Geistesschwéche, Trunkenheit
oder ahnlichen Zustanden» ausserstande ist, vernunft-
gemass zu handeln. Dies bedeutet, dass Kinder oder
Jugendliche urteilsfahig sind, wenn sie sich einen
eigenen Willen bilden und gemass diesem Willen
handeln kdnnen. Das Gesetz kennt keine feste Alters-
grenze. Je nach Entwicklungsstufe des heranwach-
senden Kindes reicht sein Erfahrungshorizont unter-
schiedlich weit. Schilerinnen und Schiler des
Kindergartens und der Volksschule sind in der Regel
zwischen 4 und 16 Jahre alt. In dieser Zeitspanne
variiert die Fahigkeit, einen eigenen Willen zu bilden
und diesem Willen entsprechend zu handeln erheblich.
Auch unter Gleichaltrigen kann diese Fahigkeit sehr
unterschiedlich ausgebildet sein.

Grundsétzlich kann aber Folgendes gesagt werden
Da es oft sogar fir Erwachsene schwierig ist, die
Konsequenzen einer Datenbearbeitung abzuschéatzen,
ist dies fur Kinder umso schwieriger. Darum kann
ihnen beziglich der Bearbeitung von «besonders
schitzenswerten» Personendaten sowie bezlglich
der Bearbeitung von «normalen» Personendaten,
welche ihre Persdnlichkeitsrechte gefahrden und nur




schwer abschéatzbare Folgen nach sich ziehen kénnen,
héchstens gegen Ende der Volksschulzeit Urteilsfahig-
keit zugesprochen werden. Vorher empfiehlt es sich,
die Einwilligung bei den Erziehungsberechtigten ein-
zuholen. Nur in sehr klaren und einfachen Féllen kann
ein Kind die Konsequenzen einer Datenbearbeitung
abschatzen und sich diesbezlglich einen eigenen
Willen bilden.

Einwilligungen

Bei Einwilligungen unterscheidet man mindliche von
schriftlichen und ausdrickliche von stillschweigenden
Einwilligungen. Werden «normale» Personendaten,
von welchen keine erhebliche Gefahrdung fir die
betroffenen Personen ausgeht, bearbeitet, kann eine
stillschweigende Einwilligung gentigen. Eine still-
schweigende Einwilligung wird angenommen, wenn
gegen eine reglementarisch vorgesehene oder allge-
mein bekannt gegebene Datenbearbeitung kein Ein-
spruch erfolgt. Aus Beweisgriinden sollten Einwilli-
gungen aber trotzdem wenn immer maglich schriftlich
eingeholt werden.

Personliche Daten weitergeben

Grundsatzlich ist eine Datenweitergabe nur insoweit
erlaubt, als die betroffene Gemeinde dies in ihrem
Datenschutzreglement ausdricklich gestattet. Kanto-
nale Muster-Datenschutzreglemente sehen in der
Regel ein Verbot der Datenbekanntgabe fir kommer-
zielle Zwecke vor. Es gibt allerdings Gemeinden, in
welchen Gemeindeerlasse derartige Datenbekannt-
gaben ausdricklich erlauben. Liegt ein solcher
Gemeindeerlass vor, ist die Bekanntgabe gestattet
(z.B. Art. 3 Abs. 1 Datenschutzreglement der Ge-
meinde Thun).
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Listenauskinfte

Listenauskiinfte sind systematisch geordnete Daten,
z.B. eine Liste der Namen, Adressen oder E-Mail-
Adressen aller Schilerinnen und Schiler einer Schule
oder aller Erziehungsberechtigten der Schilerinnen
und Schiler einer Schule. Sie durfen grundsétzlich
nur weiter gegeben werden, wenn die zustédndige Ge-
meinde genau dies in einem Datenschutzreglement
ausdricklich erlaubt. Allerdings sind die betroffenen
Personen vor der erstmaligen Bekanntgabe zu infor-
mieren, um ihnen die Geltendmachung Uberwiegender
Interessen zu ermdglichen. Dieses Vorgehen empfiehlt
sich insbesondere dann, wenn der Verdacht besteht,
dass die Personendaten missbraucht werden kénnten
(z.B. fur Marketing). Bendtigen Sie fur eine Daten-
weitergabe das Einverstandnis der Erziehungsberech-
tigten oder der Schilerinnen und Schiler, dann holen
Sie aktiv eine ausdrickliche, schriftliche Zustimmung
ein. Verwenden Sie keine Formulierungen wie «ohne
lhren Gegenbericht bis... nehmen wir an, dass Sie
einverstanden sind». [BL: Merkblatt Datenschutz]

Anfragen fir kommerzielle Zwecke

Anfragen — insbesondere von Seiten von Webservice-
Anbietenden — ist mit grésster Zurlickhaltung zu be-
gegnen. In jedem Fall sind die AGBs der Anbietenden
von Web-Diensten (z. B. von Software-as-a-Service-
Providern) genau zu lesen, denn was sich im Werbe-
prospekt als attraktives Angebot fiir die Schule pra-
sentiert, kann mit Bedingungen verbunden sein, die
unerwinschte Abhangigkeiten schaffen oder daten-
schutzrechtlich bedenklich sind.




Schulwebsites

Wer Daten Uber Schulerinnen und Schiiler oder Lehr-
personen auf dem Internet zuganglich macht, be-
arbeitet damit Personendaten. Es sind demnach auch
hier die bereits erwédhnten Prinzipien zu beachten.
Daten, die auf dem Internet veroéffentlicht werden,
sind weltweit abrufbar und kénnen flr verschiedenste
Zwecke gebraucht und missbraucht werden. Ins-
besondere mit Bildern sollte deshalb sehr vorsichtig
umgegangen werden. Ausserdem sind die Anforde-
rungen an die Sicherheit im Internet einzuhalten.

Es sind Personen zu bezeichnen, welche flr
die Sicherheit der Daten verantwortlich sind. Ins-
besondere fir diese Personen empfiehlt sich die
Lektlre der Broschiire = «Der sichere Umgang mit
Informations- und Kommunikationsgeréten».

Richtlinien fir Schulwebsites

In der Regel kann problemlos veréffentlicht werden:
Informationen ohne Personenbezug:
Schulagenda

Schulorganisation

Leitbilder

Adressen schulnaher Institutionen

— Schulordnungen

Reportagen ohne Personenbezug:

Schul- oder Klassenanlasse
Theaterauffihrungen

Schulfeste

Themenwochen

— Exkursionen

Arbeiten von Schiilerinnen und Schiilern, sofern
sie ihnen nicht zugeordnet werden kénnen
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Daten (ber Schiilerinnen und Schiler

und Schulpersonal

Generell gilt: Sind Betroffene mit der Veroffentlichung
irgendwelcher Personendaten — auch die sogenannt
unproblematischen — nicht einverstanden oder ziehen
sie ihre Einwilligung spéter zurtck, ist ihrem Recht
auf Beseitigung umgehend zu entsprechen und der
fragliche Inhalt unverziglich von der Website zu ent-
fernen.

Unproblematische Daten

In der Regel sind folgende Daten unproblematisch:
— Familiennamen

— Vornamen

— Funktionen

Vorgéangige, ausdriickliche und freiwillige
Einwilligung erforderlich
Folgende sensiblen Personendaten durfen grund-
sétzlich nicht ohne vorgangige, ausdrickliche und
freiwillige Einwilligung veréffentlicht werden:
— Privatadressen
- E-Mail-Adressen
— Bilder von Personen, wenn die Personen
identifizierbar sind
— Angaben zu Hobbys und Lieblingsfédchern
— Arbeiten von Schiilerinnen und Schilern
mit Personenbezug

Sensible Daten

Trotz vorgangiger, ausdricklicher und freiwilliger Ein-
willigung sollte darauf verzichtet werden, die folgenden
Daten auf einer Schulwebsite zu ver6ffentlichen:

— Private Adressen

— Telefonnummern

— E-Mail-Adressen

— Bilder, auf denen Personen identifizierbar sind



Links

Links dirfen nicht auf widerrechtliche Seiten ver-
weisen. Das sind Seiten, die z. B. pornographische,
rassistische oder ehrverletzende Inhalte aufweisen.
Alle Links miissen periodisch darauf hin kontrolliert
werden.

Webcams
Auf den Einsatz von Web-Cams zur Ubertragung von
Bildern identifizierbarer Personen ist zu verzichten.

Kontaktformulare

Stellt eine Website eine Kontaktmdglichkeit via E-Mail
oder Webformular zur Verfligung, ist darauf hinzuwei-

sen, dass die Verbindung unsicher ist und vertrauliche
Informationen nicht online Gbermittelt werden sollten.

Aufzeichnung von Besuchen, Cookies
Eine Registrierung der User ist verboten. Setzt die
Seite Cookies, ist zu erklaren, zu welchem Zweck.

Géastebicher, Foren

Gasteblicher und Foren dirfen nicht verwendet
werden, wenn Dritte ihre Beitrdge ohne vorherige Pru-
fung durch die Schule direkt auf die Seite eingeben
kénnen. Die Schule hat mdgliche Verunglimpfungen
von Dritten zu verhindern.
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Einige Sicherheitshinweise zu WLAN

WLAN steht fur «Wireless Local Area Network», zu
Deutsch: drahtloses lokales Netzwerk. WLANs dienen
insbesondere dazu, den Internetzugang mit mobilen
Geraten in Hotels, Restaurants, Bahnhofen, der eige-
nen Wohnung oder in Firmen zu erméglichen. WLANs
verbinden Rechner, Drucker, Scanner und andere
Geréate und ermdglichen meist auch eine Verbindung
ins Internet. Diese Geréte sind durch sogenannte
«Access Points» miteinander verbunden. WLAN st
durch die IEEE standardisiert (= IEEE auf Wikipedia).

Sowohl bei Firmen wie in privaten Haushalten
erfreuen sich WLANs heute grosser Beliebtheit, denn
sie ermdglichen grosse Flexibilitdt ohne Kabelsalat
bei hohen Ubertragungsraten. Die Reichweiten zwi-
schen dem Access Point und den Geréaten betragen,
je nach Sendeleistung und Mauerbeschaffenheit,
wenige Meter bis mehrere Dutzende Meter.

Die nicht von der Hand zuweisenden Vorteile von
WLANs machen auf der anderen Seite besondere
technische und organisatorische Massnahmen nétig.
Denn die Funksignale sind grundséatzlich im Ganzen
von einem WLAN abgedeckten Gebiet zugéanglich,
d.h. also auch fir unbefugte Dritte. Zum einen geht
es also darum, vertrauliche Daten vor dem Zugriff
solcher Drittpersonen zu schiitzen. Zum anderen sol-
len Unbefugte auch nicht als Trittbrettfahrer die Band-
breite des WLANSs fir den Internetzugang schmaélern
oder diesen gar fir illegale Handlungen missbrauchen
kénnen.



http://de.wikipedia.org/wiki/IEEE_802.11

Sicherheitsmassnahmen

Die Melde- und Analysestelle Informationssicherung
MELANI des Bundes schl&gt folgende konkrete
Datensicherheits- und Datenschutzmassnahmen vor:

Standardpasswort zur Verwaltung des Access
Points andern.

Zur Verwaltung des Access Points wenn mdéglich
Kabel, z. B. Ethernet, verwenden und die Funktion
far die Verwaltung Uber Funk ausschalten.
Mégliche Funktionen fur die Fernverwaltung des
Access Points Uber das Internet ausschalten.

Die Netzwerkidentifikation (SSID) &ndern und

das Aussenden der Netzwerkidentifikation (SSID
Broadcast) ausschalten, damit der Access Point
Aussenstehenden verborgen bleibt.

Die starkste Verschlisselung, die vom Access Point
und von den Endgeraten unterstitzt wird, einsetzen
(vorzugsweise WPA 2 oder WPA). Die langste
Schliisselldnge bzw. ein starkes Passwort benutzen.
Der friihere Standard Wired Equivalent Privacy
(WEP) bietet zu wenig Sicherheit und sollte nicht
mehr verwendet werden.

Wenn es im Netzwerk praktikabel und das notwen-
dige Wissen vorhanden ist, statische IP-Adressen
anstatt DHCP (Dynamic Host Configuration Proto-
col) benutzen.

Den MAC-Filter benutzen, um den Zugang zum
WLAN auf die bestimmten Endgeréte im Netzwerk
einzuschranken.

Wenn die Funktion im Access Point vorhanden

ist und der Betrieb des Netzwerks nicht dadurch
beeintrachtigt wird, Sendeleistung verringern,

um die Reichweite des WLANs zu vermindern.

Das WLAN nur bei Gebrauch einschalten.

Hilfreiche Links zum Thema WLAN
- MELANI: Funknetzwerke (WLAN)

-> BAG: WLAN

- Wikipedia: Wi-Fi Protected Access
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https://www.melani.admin.ch/melani/de/home/schuetzen/sekundaere-grundschutz.html
http://www.bag.admin.ch/themen/strahlung/00053/00673/03570/index.html?lang=de
http://de.wikipedia.org/wiki/Wi-Fi_Protected_Access
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