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Einrichten 2FA fiir M365

Zweifaktoren Authentifizierung (2FA) ist die gangige Lésung, um das Einloggen in
Online-Dienste wie E-Banking oder Cloudlésungen sicher zu gestalten. Damit man
sich einloggen kann erwartet die 2FA ein korrekter Benutzername und das entspre-
chende Passwort. Zusatzlich zum den Log-In Daten erwartet das System einen 2.
Faktor: Ein SMS-Code, oder eine App, auf der man das Login bestatigen muss.

Microsoft hat fur den zweiten Faktor flr die M365 Umgebung eine eigene Authentica-
tor App entwickelt. Die Authentifizierung erfolgt einmal alle 24 Stunden. Wer sich
nicht mit der App authentifizieren mochte, kann sich weiterhin mit einem SMS Code
authentifizieren. Wir empfehlen sowohl die Authenticator App als auch die SMS Me-
thode zu installieren

1.

2F A mit Authenticator App
Nach der Anmeldung kommt die Aufforderung,
dass die Organisation zum Schutz des Kontos KANTON
weitere Informationen bendtigt. LUZERN
Weitere Inf ti
- «Weiter» klicken er%rzr:r“r;horma fonen

Ihre Organisation bendtigt weitere Informationen
zum Schutz lhres Kontos.

Anderes Konto verwenden

Weitere Informationen

2. Ube_die kantonale Anmeldemaske muss das aktuelle Passwort eingegeben werden.

- Falls die Anmeldemaske nicht erscheint, entfallt dieser Schritt (weiter bei Schritt 3).
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3. Damit die Authentifizierung eingerichtet
werden kann, muss die App «Microsoft
Authenticator» heruntergeladen werden.

Schitzen Sie |hr Konto

Fur Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitat einzurichten.

Methode 1von 2: App

() :
Herunterladen via App Store oder Gber Aep AppKennveort
den folgenden Link: Microsoft Mobile Microsoft Authenticator
Phone Authenticator App

e Rufen Sie zuerst die App ab.
Installieren Sie die Microsoft Authenticator-App auf Ihrem Smartphone. Jetzt herunterladen

- Sobald die App auf dem Smartphone , ,
. . . . . Nachdem Sie die Microsoft Authenticator-App auf Ihrem Gerat installiert haben, wahlen Sie
installiert ist auf «weiter» klicken. et

Ich méchte eine andere Authentifikator-App verwenden

Ich mochte eine andere Methode einrichten.

4. Es erscheint folgende Meldung.

Schiitzen Sie Ihr Konto

Far Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitat einzurichten.
Methode 1von 2: App

(/) 2

App App-Kennwort

Microsoft Authenticator

Konto einrichten

Lassen Sie bei Aufforderung Benachrichtigungen zu. Fgen Sie dann ein Konto hinzu, und
wahlen Sie die Option fur ein Geschafts~, Schul- oder Unikonto aus.

| I

Ich méchte eine andere Methode einrichten,

Bevor auf «weiter» geklickt wird, geht’s auf der Microsoft Authenticator App auf dem

Smartphone weiter.
- App 6ffnen und entwe- «suchen

der oben rechts auf das < Konto hinzufiigen
«Plus klicken» oder di-

rekt «Geschéfts-, Schul- WELCHE ART VON KONTO FUGEN SIE HINZU?
oder Unikonto hinzufd- EE

. Persénliches Konto

gen» auswahlen.

Geschafts- oder Schulkonto

Anderes (Google, Facebook usw.)

5. Auf dem Smartphone «QR-Code
scannen» anwahlen. .
Geschafts-, Schul- oder

Unikonto hinzufligen

Anmelden

QR-Code scannen

6. Auf dem Computer auf «weiter» anklicken. Es erscheint einen QR-Code auf dem Com-
puter Bildschirm.

2/6


https://www.microsoft.com/en-us/security/mobile-authenticator-app?cmp=vgfp7d_40oczo
https://www.microsoft.com/en-us/security/mobile-authenticator-app?cmp=vgfp7d_40oczo

Schiitzen Sie Ihr Konto

QR-Code scannen

uuuuuu

- Mit dem Smartphone den QR-Code scannen und auf «weiter» klicken.

Als nachstes wird getestet, ob das Konto korrekt mit der App verbunden wurde. Auf

dem Computer erscheint eine Zahl:

Schiitzen Sie |hr Konto

h. die folgenden Methoden zur

Methode 1 von 2: App

(-]

Microsoft Authenticator

Probieren wir es aus
Gene gung, di wir an hre App senden, indem Sia
- e -

89

eingegeben werden.

- Mit «Ja» bestatigen.

Nachweis lwer |denttst einzurichten

@ Machten Sie sich anmelden?

sluz
Nadja D

NEIN, ICH BIN ES NICHT

ICH KANN DIE NUMMER NIGHT SEHEM
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8. Nach dem auf der App die Authentifikation bestatigt wurde, wird die «Weiter»-Flache
blau aktiviert.

- «weiter» klicken

Schtitzen Sie |hr Konto

Fiir Ihra Organisation ist s erforderlich, die folganden Mathaden zum Nachweis lhrer [dentitat einzurichten,

Methode 1von 2: App

App App-Kennwort

Microsoft Authenticator

I Benachrichtigung genshmigt

9. Nun sollte diese Seite erscheinen:

Schiitzen Sie lhr Konto

Fr Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitit einzurichten,

Methode 2 von 2: App-Kenmwort

App App-Kennwort

App-Kennwort

Wel
betrigr 8 Zeichen.

App-Kennwortnamen eingeben

Das App-Kennwort muss nicht festgelegt werden. Wenn diese Meldung erscheint kann
das Fenster geschlossen werden. Die 2FA Registrierung war erfolgreich.

2FA mit SMS Code

1. Nach der Anmeldung kommt die Aufforderung,
dass die Organisation zum Schutz des Kontos KANTON
weitere Informationen bendtigt. LUZERN

. , Weitere Informationen
- «Weiter» klicken erforderlich

Ihre Organisation bendtigt weitere Informationen
zum Schutz lhres Kontos.

Anderes Konto verwenden

Weitere Informationen

2. Uberdie kantonale Anmeldemaske muss das aktuelle Passwort eingegeben werden.

' .—
JEsT = B
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- Falls die Anmeldemaske nicht erscheint, entfallt dieser Schritt (weiter bei Schritt 3).

3. Damit die Authentifizierung mit SMS Code ein-
gerichtet werden kann, muss «lch méchte eine
andere Methode einrichten» angewahlt werden

(gelb).

4. Wahle nun «Telefon» aus.

Andere Methode auswdhlen X

Welche Methode méchten Sie verwenden?

Methode auswahlen ~

Authenticator-App

Telefon

- Bestatigen

Andere Methode auswihlen X

Welche Methode méachten Sie verwenden?

| Telefon \/ |

Abbrechen Bestitigen

5. Die Handynummer eingeben
bestatigen.

6. Es wird eine SMS an die hinterlegte Telefonnummer

und mit «Weiter»

mit einem Code gesendet. Dieser Code muss nun

eingegeben werden.

Schiitzen Sie Ihr Konto

Fir Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitat einzurichten,
Methode 1von 2: App

(7] :

App App-Kennwort
Microsoft Authenticator

6 Rufen Sie zuerst die App ab.
Installieren Sie die Microsoft pp auf Ihrem Smartphone. Jetzt

Nachdem Sie die Microsoft Authenticator-App auf Ihrem Gerdt installiert haben, wahlen Sie
“Weiter",

Ich méchte eine andere Authentifikator-App verwenden

Schiitzen Sie |hr Konto

Fur lhee Grgani

e erforderlich, die fukgenien Methader: zum Nachwss Ihres [dentitsl sinzrichlen

Methade 1 van 2: Telefan

Telefzn Apa Kenmaart

lelefon

odes enen Code per SHIS an

weicha Telefoanumaner rientan S yeneenden’

swizarand (-4

(@) Cote per 505 an micn sanden

gehten die Nachiichten- und Detentarife. Durch Auswahlen von "Witer” erklaren Sie sich mit

den Vertrzasiedingungen und Bsstenmu alenschutz und Cooties eimersianden

Schiitzen Sie Ihr Konto
Fur Inve Organisstion ist &5 erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitst einzurichten.

Methade 1von 2: Telefon

2
Telefon App-Kennwort

Telefon

ven 6-stelligen Code an 141 0785008039 gesendat. Geben Sie den Code unten sin

Zuriick
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7. Mit «Weiter» bestatigen

8. Das Telefon wurde erfolgreich registriert und
verifiziert. Mit «Weiter» bestatigen.

9. Nun sollte diese Seite erscheinen:

Das App-Kennwort muss nicht festgelegt wer-
den. Wenn diese Meldung erscheint kann das
Fenster geschlossen werden. Die 2FA Regist-
rierung war erfolgreich.
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Schiitzen Sie Ihr Konto

rorderich, die folgenden

gesendet, Geben Sie den Code unten ein.

Schiitzen Sie |hr Konto

Fur Ihre Organisation ist es erforderfich, die foigenden Methoden zum N

Methode 1von 2 Telefon

Telefon

Schiitzen Sie |hr Konto

Far Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitat einzurichten.

Methade 2 ven 2: App-Kennwort

App-Kennwort

st einen Namen fur Ihr App-Kennwort. So kannen Sie &5 van anderen unterscheiden.

betriigt 8 Zeichen

[ hop-Kennwortnam
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